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Cet encadrement a été examiné lors du processus de refonte des encadrements administratifs en 
mars 2016. Aucune modification n'est requise pour le moment.

Vous pouvez consulter la directive associée à cette procédure en cliquant sur l'icône suivant : 

Note : Afin d'alléger le texte, le masculin est utilisé dans le présent document sans discrimination.

1. OBJECTIF

Définir les mécanismes de sécurité minimaux à mettre en place par chaque fournisseur de service de 
téléaccès afin de limiter les risques pouvant porter atteinte aux actifs informationnels de la Ville. 

2. CHAMP D’APPLICATION

Ce standard concerne tous les services de téléaccès utilisés pour accéder aux actifs informationnels 
de la Ville de Montréal.

3. DÉFINITIONS

Dans ce standard, on entend par :

Service de téléaccès autorisé:  service d’accès distant aux actifs informationnels de la Ville de 
Montréal qui a été vérifié et approuvé par le fournisseur autorisé.

Utilisateur autorisé:  personne qui a obtenu une autorisation préalable par la Ville de Montréal pour 



faire usage d’un service de téléaccès autorisé.

Fournisseur de téléaccès autorisé :  entité interne qui est reconnue par la Ville de Montréal pour 
offrir un service de téléaccès.

Information :  information sous toutes formes (écrite, alphanumérique, numérique, sonore, 
graphique, imagée, photographique, symbolique, dessinée, etc.) sur tout support médiatique ou canal 
de communication.



Document : information organique et consignée quelqu’en soit le support médiatique.

Système, technologie de l’information ou de communication :  est considéré comme tel, 
notamment :  une base de données, une application, un programme, un logiciel, un équipement 
informatique ou de télécommunication, un espace virtuel, un ordinateur, une imprimante, un 
télécopieur, un téléphone, un émetteur radio, un organisateur personnel, un numériseur, etc.

Actif informationnel :  toute information, document, système et technologie de l’information ou de 
communication.

Chiffrement:  opération par laquelle est substitué, à un texte en clair (non chiffré), un texte 
inintelligible et inexploitable pour quiconque ne possède pas la clé permettant de le ramener à sa 
forme initiale.

4. CADRE ADMINISTRATIF

En vertu de la Directive de sécurité informatique portant sur les services de téléaccès informatique 
découlant de la Politique de sécurité de l’information de la Ville de Montréal, ce standard précise les 
exigences de sécurité à respecter.

5. MESURES DE PROTECTION STANDARDISÉES

Les communications sont chiffrées adéquatement dans le but d’assurer la sécurité des actifs 
informationnels de la Ville.

L’accès au service est limité par l’utilisation d’un mécanisme d’authentification personnel à deux 
facteurs qui génère un code à utilisation unique.  Le dispositif physique qui sert à générer des mots de 
passe à usage unique, est gardé en tout temps par son utilisateur autorisé.

L’utilisation d’une cascade de modem entrant permettant l’accès au réseau de la Ville, est dûment 
autorisée par le directeur de l’utilisateur autorisé ainsi que par la DTI.

À l’exception des accès par extranet sécurisé, les postes de travail utilisés pour le téléaccès sont 
dotés des mécanismes de sécurité en vigueur à la Ville de Montréal.

Lors des sessions, l’utilisateur autorisé est exclusivement connecté au réseau de la Ville.  Après 30 
minutes d’inactivité de la session ou après deux heures de connexion, l’utilisateur se ré-authentifie. 

Tous les prêts d’équipements sont conventionnés et suivis par un gestionnaire. (voir annexe 1)   

Chaque connexion au service de téléaccès de la Ville de Montréal montre une note d’avertissement 
mentionnant que ce service ne s’adresse qu’aux personnes autorisées.  Ce message unique et 
homogène est fourni en annexe à ce standard. (Voir annexe 2).



6. RESPONSABILITÉ D’APPLICATION ET REDDITION DE COMPTE

Le fournisseur autorisé du service de téléaccès s’assure que le service de téléaccès informatique, 
respecte les mesures de protection standardisées et accepte les moyens normalisés par la Ville pour 
contrôler la conformité des services de téléaccès.   Tout manquement au respect des mesures de 
protection standardisées pourra entraîner des sanctions à l’égard du contrevenant.

Chaque gestionnaire est responsable de faire appliquer les mesures de protection standardisées du 
présent standard et d’en rendre compte dans sa ligne hiérarchique.

L’équipe de sécurité informatique élabore, fait approuver et diffuse les mesures de protection 
standardisées de sécurité informatique s’appliquant aux services de téléaccès autorisés.

Le Comité de sécurité de l’information évalue et adopte les modifications au présent standard.

Le Comité de sécurité de l’information peut recommander en tout temps à l’Équipe de direction de 
demander une reddition de comptes sur l’application des mesures de protection standardisées du 
présent standard.

7. Annexe 1  -  Voir fichier-rattaché 

8. Annexe 2

Ville de Montréal

Ceci est un système privé sous surveillance. Tout accès non-autorisé ou tentative d'accès 
non-autorisé constitue un geste illégal qui sera rapporté aux autorités et qui est passible de 
recours en justice.

This is a private system that is under surveillance. Any unauthorized access or attempted 
access is illegal, will be reported to the authorities, and may lead to legal action.

Centre d'assistance (XXX) XXX-xxxx
*****************************************************************
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